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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom poStom na adresu info@CIS.hr.
\ ey
-~ ™

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ce biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu toc¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscéu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektroni¢ke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad CISa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozZavati, distribuirati i priopCavati javnosti,
e Remiksirati - preradivati djelo
pod slijede¢im uvjetima:
e Imenovanije - Morate priznati i oznagiti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

¢ Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu moZzete distribuirati samo pod licencom koja je ista ili sli€¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, Sveugilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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Onion routing

1. Uvod

U obilju sliénih usluga koje se nude na Internetu korisnici vrlo ¢esto za koriStenje odabiru one
.pametnije“. To su usluge koje korisnicima nude sadrzaje kakve oni Zele i kakvi ih najviSe zanimaju.
Vedéina ljudi se s time susre¢e svakodnevno prilikom koriStenja trazilice Google ili pregledavanja
Youtube videa. Na prvi pogled odli¢no djeluje €injenica da Youtube zna koji spot Zelite pogledati pa
vam ga ponudi prvoga u odabiru. Isto tako je odlicno da Google zna Sto korisnika zanima pa takve
sadrzaje ponudi prve u izboru. No postavlja se pitanje koliko takvi servisi znaju o nama.

Cinjenica je da velike kompanije prikupljaju podatke o ponasanju korisnika te da iste koriste u svrhu
unaprjedivanja svojih usluga. Koriste li te podatke i u druge svrhe? Prodaju li ih Vladama ili nekim
drugim agencijama? Tes$ko je odgovoriti na to pitanje, no zastrasujuéa je pomisao da nasu aktivnost
na Internetu cijelo vrijeme netko nadzire. Naravno, nisu velike kompanije jedini sudionici koji zele
prisluskivati korisnike Interneta. Prisluskivanjem se mogu baviti i razne kompanije koje zele saznati
tajne podatke neke druge konkurentske tvrtke. Isto tako prisluskivati je moguce i intimne razgovore i
aktivnosti nekog pojedinca bilo na privatnoj ili na poslovnoj razini. Zapravo, razloga za prisluskivanje
ima mnogo te je jedino bitno da korisnici budu svjesni da ¢e prije ili kasnije netko biljeziti njihovu
aktivnost na Internetu.

Kada se u cijelu pricu ukljuée zakoni poput SOPA (eng. Stop Online Piracy Act) ili PIPA (eng.
Protect IP Act) , mogucnosti praéenja korisnika koji neovlasteno dijele autorske sadrzZaje, cenzure
koje pojedine drzave uvode za svoje stanovnike, opstanak Interneta kao posliednjeg slobodnog
medija je upitan.

Onion routing je ideja koja se danas dosta dobro nosi s prijetnjama privatnosti korisnika. Pomoéu
Onion routinga moguce je povecati anonimnost korisnika na Internetu, bez drasti€nog smanjivanja
kvalitete usluge. KoriStenjem Onion routinga se osim Sifriranja sadrzaja poruke skrivaju i izvoriste
odnosno odrediste komunikacije, tako da napada¢ ne moze saznati niSta o komunikaciji ¢ak i ako
uspije presresti poruku. Nije moguce utvrditi tko je poruku poslao, te je na taj nacin sakriven identitet
korisnika koji koristi Internet uslugu. Zbog nacina na koji se poruka kriptira i Salje Onion routing je
moguce koristiti za razliite svrhe Internet komunikacije kao $to su pretrazivanje stranica, razliCite
komunikacije porukama, razmjena podataka itd.

U ovom dokumentu detaljnije ée se obraditi Onion routing te komentirati njegove prednosti i
nedostatke. U iduéem poglavlju opisana je ideja Onion routinga te osnovni principi na kojima se on
temelji. Nakon toga je opisan nalin na koji je moguce koristiti Onion Routing prilikom svakodnevnog
koriStenja Interneta. Poglavlja nakon toga doti€u se alternativnih koncepata te predvidanja
buduénosti ove ideje. Isto tako spomenuti ¢e se i nedostaci koje ovako moéna metoda poviladi za
sobom.[1][8]
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- 2. Sto je Onion routing?

- Kao sto je re€eno u uvodu, Onion routing je tehnika pomocu koje se postize ve¢a razina anonimnosti
na Internetu. To znadi da tre€a strana ne moze pratiti nasu aktivnost. Ideja Onion routinga je poslati
poruku kroz vise ¢vorova u mrezi na nacin da svaki ¢vor deSifrira dio poruke (slika 1). Zbog sli¢nosti
s lukom (engl. Onion) koji se guli na nacin da mu se skida sloj po sloj ova tehnika je nazvana Onion
routing.

o

Dekriptiranje usmijeritelja A

—

Dekriptiranje usmijeritelja B

Dekriptiranje usmijeritelja C

. Poruka

Usmijeritelj A

Usmijeritelj B
Usmijeritelj C
lzvor Odrediste

Slika 1. Nacin dekriptiranja poruke u Onion routingu
Izvor: Wikipedia

Zaceci ove ideje sezu u 1995. godinu dok je patent (US Patent No. 6266704) nastao 1999. godine.
Glavni istrazivaci na projektu bili su Michael G. Reed, Paul F. Syverson i David M. Goldschlag.

Na temelju te ideje po€ele su se razvijati razli€ite implementacije od kojih najzapaZeniju ulogu ima
TOR (eng. The onion router) o kojemu ¢e biti rije¢ u sljedeéem poglavlju.[1]

2.1. Ideja Onion routinga

Kao $to je vec receno temeljna ideja na kojoj se zasniva ovaj koncept je kriptirati pocetnu poruku
na nacin da izvor kriptira poruku u viSe slojeva, a svaki sljedeéi usmijeritelj skine (dekriptira) po
jedan takav sloj. Za razumijevanje problematike koja se javlja prilikom provedbe ove ideje u
praksu prvo je potrebno prouciti nacin na koji se obavlja normalna komunikacija u mrezi.
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2.1.1. Komunikacija u mrezi

W7

Prilikom komunikacije unutar neke mreze nuzno je da poruka koja se prenosi izmedu
¢vorova ima unaprijed dogovorenu strukturu. Komunikacijska struktura u mrezi podijeljena
je na slojeve koje predstavijaju OSI (eng. Open Systems Interconnection) model
komunikacije® (slika 2).

Sedam slojeva OSI modela

Poslani Korisnik Primljeni
podaci podaci

s L A

Sjedni¢ki sloj

Transportni sloj

—_— Fizicki sloj —_—

Slika 2. OSI model komunikacije
Izvor: Washington

Kada primjenski program (bilo preglednik, program za instant poruke ili neka treca) zeli
poslati poruku nekom odredistu na tekst te poruke se dodaju zaglavlja svakog od slojeva.
Na kraju se poruka prenosi fizickim putem (fiziCki sloj) u obliku jedinica i nula te se na
odredistu radi dekompozicija takve poruke obrnutim putem. U ovom dokumentu se nece ici
u dublju analizu slojeva te ¢e se zadrzati paznja na transportnom i mreznom sloju koji su
odgovorni za prijenos poruke u mreZzi.

Ta dva sloja brinu se za komunikaciju izmedu dviju krajnjih to¢aka. Mrezni sloj zaduzen je
za ispravno usmjeravanje paketa unutar mreze dok je transportni sloj zaduzen za pouzdanu
uslugu.

Za razumijevanje problematike nije potrebno i¢i u detalje, jedino je bitno znati da transportni
i mrezni sloj na korisne podatke (poruku) nadodaju svoja zaglavlja nakon §to ih isto tako
nadodaiju i slojevi viSi od njih. Iz tih podataka moguce je saznati korisne podatke o toCkama
koje komuniciraju. Izmedu ostalog u zaglavljima mreznog sloja nalaze se podaci o izvoristu
i odredisStu paketa iz kojih je moguée saznati autora poruke i kome je namijenjena. Isto tako
iz transportnog sloja je moguce proditati priklju€nice (engl. port) na koje se 3alju poruke te
se iz toga moze saznati ponesto o primjenskim programima koji se koriste. Na primjer
ukoliko je odredidni priklju¢ak 80 znamo da korisnik putem preglednika poku$ava dohvatiti
web stranicu s traZzene adrese.

Na taj nacin moguce je otkriti sudionike komunikacije i njihovu namjeru ¢ak i ukoliko ne
@ procitamo korisne podatke odnosno poruku koja se Salje.

! The Open Systems Interconnection (OSI) model (ISO/IEC 7498-1) grupira sli¢ne funkcionalnosti komunikacije u logicke
slojeve.
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Dva ¢&vora koja Zele komunicirati najéeS¢e nisu smjeStena u istoj mrezi te je nuzno da
paketi kojima komuniciraju produ kroz viSe ¢vorova kako bi dosli do odrediSnog ¢vora (slika
3).

(>

< D

D | =

g

Lokalna mreza

Slika 3. Usmjeravanje u mrezi
Izvor: CIS

Na primjer ukoliko korisnik Zeli sa svoga racunala otvoriti Internet stranicu Fera, zahtjev ¢e
pro¢i kroz niz &vorova dok ne dode do odrediSta. Isto tako ¢e se podaci koje ée Ferov
posluzitelj vracati vratiti kroz niz ¢vorova. Vazno je napomenuti da putovi kojima paketi
prolaze nisu uvijek isti te oni ovise o viSe ¢imbenika.

Pomoc¢u alata tracerout moguée je odrediti put kojim prolaze paketi na svom putu od
izvorista do odrediSta. Slika 4 prikazuje put kojim prolazi zahtjev za dohvatom Ferove
stranice. Kao §to je moguce vidjeti prolazi se kroz niz vorova na tom putu.

Na svakom od tih ¢vorova moguce je pratiti pakete koji se usmjeravaju preko njih sto znaci
da osoba koja posjeduje ovlasti nad tim ¢vorovima moze i pratiti promet koji se prosljeduje
preko njih. NajéeS¢e se na tom putu nalaze &vorovi pod nadzorom lokalnih pruzatelja
usluge poput T-coma, Iskona, Bneta itd. Svi oni mogu nadzirati promet koji prolazi kroz njih.
Isto tako, mogucéa je i situacija da napadaci napadnu neki od &vorova kako bi dobili uvid u
promet koji prolazi njima. To nije jedini nain na koji je moguce Spijunirati korisnike
Interneta, no najéeSCe ga koriste pruzatelji usluga iz razloga Sto posjeduju veliki broj
¢vorova i na taj nacin lako mogu nadgledati svoje korisnike. S obzirom na to da svaki paket
ima svoju izvoriSnu i odrediSnu adresu nije teSko otkriti od kojega korisnika dolazi paket i
kome je namijenjen. Isto tako, ukoliko korisni podaci (sadrzaj poruke) nisu kriptirani moguce
je i njih procitati.

O¢ito je da nesto treba promijeniti u samoj komunikaciji kako bi zastitili privatnost korisnika.
Odgovor na to pitanje daje Onion router. [9][10]

Tracing route to www.fer.hr [161.53.72.119%1]
over a maximum of 3@ hops:

1 ms s 192.168.5.1

21 ms bngB1-lol.net.iskon.hr [213.191.132.214]
89.164.86.25

ms bdr@2 .net.iskon.hr [89.164.64.217]

24 bhdr@1 .net.iskon.hr [89.164.64.2691]
193.192.15.65
CN-Srce—-0A3-RO.core.carnet.hr [193.198.228.1541]
CN-Srce—#A4-RO.core.carnet.hr [193.198.228.691
CN-Fer-B1-ES.core.carnet.hr [193.198.2292.101]
161.53.16.14
skynet.cc.fer.hr [161.53.72.11921]

1
2
3
4
5
6
2
8
9
a
1

-

Trace complete.

Slika 4. Prikaz rada alata Tracerout
Izvor: CIS
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2.1.2. Naéin rada Onion routera

- Ideja u Onion routeru je u tome da poruka putuje kroz nepredvideni niz posrednika (engl.
... Onion routers). Takav pristup temelji se na ideji izmijeSanih mreza (engl. Mix networks)
- Davida Chauma®. Poruka je kriptirana kriptografijom javnog i privatnog kljuéa® te je na taj
nacin sprijeena moguc¢nost Citanja poruke na posredniku. Jedna od glavnih prednosti
ovakve tehnike je da ne morate imati povjerenje u sve posrednike na putu kojem ide
poruka. Ukoliko je jedan od posrednika kompromitiran svejedno je moguce ostvariti
anonimnu komunikaciju. To je moguée zbog toga Sto niti jedan posrednik ne dekriptira
cjelokupnu poruku, nego se ona dekriptira na svakom od posrednika po malo. Napada¢ bi
mogao pratiti komunikaciju ukoliko bi bio u posjedu svih posrednika na putu poruke, no
ukoliko je taj broj ograni¢en praéenje postaje uvelike otezano. Cak i ukoliko napadaé uspije
otkriti da je korisnik poslao poruku biti ¢e vrlo teSko odrediti kome je ta poruka namijenjena.
Poruka (engl. Onion) se sastoji od korisnih podataka koji su kriptirani nizom javnih klju¢eva
od svakog pojedinog posrednika na nacin da ih ti posrednici mogu dekriptirati. Izvorni
podaci su vidljivi samo posiljatelju i primatelju. Ovisno o tehnici koja se koristi nekad je
moguce da i posljednji posrednik vidi sadrzaj poruke ukoliko on skida posljednji sloj. Ukoliko
se radi o tehnici gdje primatelj obavlja posljednje dekriptiranje, tada ni posljednji posrednik
ne moze procitati sadrZaj poruke.
Da bi se mogla uspostaviti komunikacija putem niza posrednika na opisan nacin treba
zadovoljiti neke uvjete:

1. Korisnik koji zeli poslati poruku kontaktira évor koji sadrzi informacije o posrednicima
koji mogu prosljedivati poruke. Ta komunikacija takoder moze biti kriptirana ili
decentralizirana. Odabiru se oni Evorovi koji ¢e tvoriti put prema odredistu. Takav niz
posrednika zove se lanac. Niti jedan ¢vor unutar lanca (osim eventualno izlaznog,
posljednjeg ¢vora) ne moze odrediti gdje se nalazi unutar lanca, niti koliko ¢vorova u
lancu postaiji.

2. Korisnik pomocu javnog klju€a kriptira poruku namijenjenu prvom ¢voru u lancu za
kojeg mozZemo reéi da je ulazni &vor (engl. Entry node). Takva poruka sadrzi: ID
lanca koiji je razli¢it od ID-a ostalih stvorenih lanaca, zahtjev za uspostavljanje lanca
komunikacije, korisni¢ku polovicu Diffie—Hellman rukovanja (engl. Diffie—Hellman
handshake)”.

3. Ulazni ¢vor odgovara korisniku ne kriptiranom porukom koja sadrzi: drugi dio Diffie—
Hellman rukovanja i sazetu vrijednost dijeljene tajne.

4. Sada korisnik i ulazni &vor imaju zajedni¢ku tajnu koju mogu koristiti za simetri€no
kriptiranje podataka koje se odvija puno brZze od asimetri€nog kriptiranja.

5. Nakon toga korisnik preko ulaznog &vora na sli¢an nadin uspostavlja komunikaciju sa
sljedec¢im &vorom u lancu.

6. Cvor odgovara ulaznom &voru kao $to je opisano u tocki 3.

7. Ulazni ¢&vor obavjeStava korisnika da je komunikacija sa sliedeéim ¢&vorom
uspostavljena, te mu prosljeduje poruku sa sazetkom tajne i dijelom Diffie-Hellman
rukovanja. Korisnik i idu¢i &vor u lancu su uspostavili tajnu za komunikaciju.

Na taj naCin moguce je proSirivati lanac ovisno o potrebi. Detalji ovakvog uspostavijanja
komunikacije najéesce su zavisni o konkretnoj implementaciji.

Kada je uspostavljanje lanca zavrSeno korisnik moze anonimno slati podatke. Na primjer

ukoliko korisnik zeli otvoriti neku Internet stranicu njegov preglednik kontaktira ¢vor (engl.
Onion router) koji formira poruku na nacin prikazan na slici 5.

@ 2 David Chaum je 1981. godine uveo ideju izmijeSanih mreza gdje poruka putuje kroz niz posrednika kriptirana pomocéu
kriptografije javnog i privatnog klju¢a.

% Kriptografija javnog i privatnog kljuéa temelji se na postojanju dvije vrste kljuéeva od kojih je jedan svima poznat, dok je drugi
poznat samo vlasniku. Poruku kriptiranu javnim klju¢em, moguce je otklju¢ati samo poznavanjem privatnog kljuca.

* Diffie—Hellman rukovanije je jedan od nadina izmjene kriptografskih kljuéeva sudionika komunikacije.
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Cvor 1

. Cvor 2

HTTP zahtjev

Slika 5. Izgled poruke kojom se prenosi HTTP zahtjev kroz mrezu
Izvor: CIS

Uzet je primjer s tri ¢vora u lancu gdje postoji ulazni €vor, sredniji €vor i izlazni Evor. Poruka
je formirana na nacin da se unutar vitiCastih zagrada nalaze podaci kriptirani tajnom izmedu
korisnika i ulaznog &vora, unutar uglatih zagrada nalaze se podaci kriptirani tajnom izmedu
korisnika i srednjeg €vora, dok se unutar oblih zagrada nalaze podaci kriptirani tajnom
izmedu korisnika i izlaznog ¢vora.

Nakon $to prihvati i dekriptira poruku ulazni &vor vidi poruku na nacin prikazan na slici 6.

Cvor 2

HTTP zahtjev

Slika 6. Izgled poruke nakon dekriptiranja prvog sloja
Izvor: CIS

S obzirom na to da je komunikacija uspostavljena ranije svaki ¢vor zna kome treba
proslijediti poruku, te korisnik ne treba brinuti o tome.

Sredniji ¢vor vidi poruku na nacin prikazan na slici 7.

HTTP zahtjev

Slika 7. Izgled poruke nakon dekriptiranja drugog sloja
Izvor: CIS

Te poruku u takvom obliku prosljeduje izlaznom &voru koji dekriptira posljedniji sloj te moze
procitati protokol HTTP (engl. Hypertext Transfer Protoco, HTTPI) zahtjev.

Izlazni &vor nastavlja standardnu komunikaciju ovisno o HTTP zahtjevu. Na taj nacin je
zavrSeno slanje zahtijeva za dohvatom web stranice, no isto tako o&ekuje se i odgovor od
posluZitelja te stranice. PosluZitelj odgovara izlaznom &voru na standardan nacin putem
HTTP odgovor koji sadrzi HTML kod stranice. Izlazni &vor kriptira poruku zajedniCkom
tajnom izmedu njega i korisnika te Salje poruku u suprotnom smjeru od one kojim je dosla.
Postupak se nastavlja sve dok poruka ne dode nazad do korisnika. Korisnik mora tri puta
dekriptirati poruku s tri razli€ita klju€a ¢vorova u lancu kako bi doSao do sadrzaja poruke.
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Takvo viSestruko kriptiranje poruke ne poveéava razinu sigurnosti samog kriptografskog
algoritma ve¢ osigurava sigurnu distribuciju poruke kroz mrezu. Kada bi na primjer poruku
kriptirao samo izlazni ¢vor, a ostali je ¢vorovi samo prosljedivali napada¢ bi trebao samo
otkriti tajnu izmedu korisnika i izlaznog C&vora. ViSestrukim kriptiranjem s razli¢itim
- kljucevima onemogucava se dekriptiranje bez poznavanja svih klju¢eva. Ukoliko napadac
dode u posjed klju¢a izlaznog ¢vora te presretne poruku prije nego $to je neki drugi &vor
dodatno kriptira moguce je procitati sadrzaj poruke no nije mogucée odrediti kome je poruka

namijenjena.

Ideja Onion routinga odnosi se na komunikaciju izmedu korisnika (zaCetnika komunikacije) i
izlaznog ¢vora. lako se nisu mijenjali osnovni principi komunikacije opisani u poglavlju
2.1.1., pomocu tehnika kriptiranja i tehnike izmijeSanih mreza Davida Chauma mogucée je
posti¢i vecu razinu anonimnost od one kakve ju imaju korisnici prilikom standardne
komunikacije.[1][2]

2.1.3. Nedostaci i ranjivosti Onion routrea

Vremenska analiza je jedan od nedostataka pomocu koje je moguce pracenjem &vorova
otkriti koji paket pripada kojem korisniku. Ukoliko se prati ¢vor koji nije jako optereéen
prometom moguce je vremenskom analizom povezati ulaznu poruku s izlaznom prema
nekom drugom &voru. Na taj nacin je moguce pratiti komunikaciju. RjeSenje tog problema
moguce je pomocu spremnika koji ¢eka da se nakupi odredeni broj poruka koje se nakon
toga Salju nekim pseudoslucajnim algoritmom.

Napad na prekretnici (engl. Intersection attacks ) dogada se u situacijama kad se ¢vorovi
periodi¢ki kvare ili napustaju mrezu. Lanac koji je ostao u funkciji nijje mogao biti
usmjeravan preko ¢vora koji je napustio mrezu ili onoga koji se nedavno priklju€io mrezi, a
to povecava Sanse za uspjeSnu analizu prometa.

Promet je mogucée pratiti i pomoc¢u promjena sjednica koje se dogadaju periodi¢ki. Ukoliko
ista sjednica doZivi viSe promjena lanaca kompromitirani évor koji je promatra pokusat ¢e
se ¢eScCe spajati na tu sjednicu te na taj nacin pokusati obavljati analizu prometa.

PrisluSkivanjem izlaznog &vora moguce je saznati sadrZaj poruke. Ukoliko se u poruci
nalaze tajni podaci poput lozinki ili neki drugi vazni podaci, mogucée ih je pro¢itati ukoliko
napadac¢ dode do ovlasti u izlaznom ¢voru. Ovaj problem se rjeSava kriptiranjem s kraja na
kraj (engl. End to end) u kojem se sadrzaj poruke dodatno kriptira tako da ga ni izlazni Evor
ne moze procitati. Jedan od nacina na koji se to moZe napraviti je pomocu protokola SSL
(eng. Secure Sockets Layer)®.

Jedan od glavnih nedostataka ove tehnologije je usporavanje komunikacije zbog potrebe za
uspostavom dodatnih veza te odaSiljanje poruke preko dodatnih &vorova. Takoder za
uspostavu ovakve komunikacije potrebno je imat posrednike odnosno &vorove koji znaju na
koji nacin se odvija komunikacija putem Onion routera Sto zahtijeva dodatnu infrastrukturu.
Cak i ako se koriste volonterski posrednici nuzno je na njima ugraditi ispravnu programsku
podrsku.

Za posrednike mozemo reci da su vitalni organi Onion routinga jer bez njih ne bi bilo
moguce izvoditi prosljedivanje poruka. Zbog toga je potrebno onesposobiti Sto vedi broj
posrednika ukoliko se Zeli onemoguciti komunikaciju putem ove tehnike. S obzirom na to da
je broj posrednika relativno velik, te da zahtjevi za performansama nisu pretjerani, moze se
naéi dovoljno velik broj volontera koji Zele biti posrednici tako da je teSko oclekivati
onemogucéavanje svih posrednika u mrezi.[1]

&

® Secure Sockets Layer je protokol pomocu kojeg se ostvaruije kriptiranje sadrzaja u Internet komunikaciji.
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3. Onion routing u stvarnoj primjeni

Onion rounting, opisan u prethodnom poglavlju, je ideja i kao takav ne postoji u stvarnoj primjeni.
Svaku ideju je moguce iskoristiti te je prilagoditi stvarnom svijetu te od nje napraviti funkcionalan
proizvod. lako je Onion routing moguce koristiti i u okviru lokalnih mreza najveci potencijal posti¢i ¢e
naravno u Internet svijetu. Zbog &injenice da je Internet opasno mjesto gdje je prisluskivanje gotovo
svakodnevnica razvili su se programi koji u svojoj ideji imaju Onion routing, te sluze za sakrivanje
informacija koje korisnici koriste na Internetu.

Treba imati na umu da postoje razli€iti naCini na koje je moguce prisluskivati korisnike. Veé su
navedene moguénosti pracenja korisnika koristenjem kolaci¢a ili superkolacica, a tu je jo$ i otisak
web preglednika kao metoda pomocéu koje je moguce prepoznati korisnika neovisno o izvoriSnoj
adresi. Zbog toga programi za zastitu privatnosti korisnika proSiruju svoje moguénosti na nacin da
izoliraju sve vrste napada na koji je moguce napasti korisnike. Zbog toga se razliCite ideje i
implementacije mijenjaju kroz vrijeme. Ideja Onion routinga uvelike je promijenjena danas u odnosu
na pocetnu ideju koja je nastala 1995. godine. Osim toga, u programima koji koriste Onion routing
uvedeni su i dodatni mehanizmi koji Stite korisnike. Tako danas postoje razli€iti dodaci preglednicima
koji blokiraju kolaci¢e i superkolaci¢e, mehanizmi koji paze na komunikaciju instant porukama itd.[2]

3.1. Sakrivene usluge

Jos jedna korisna stvar osim anonimiziranja korisnika koju omogucuje Onion routing je sakrivanje
usluga. Usluge na Internetu su najéeSc¢e meta napada u kojima ih se pokuSava onesposobiti.
Takvi napadi mogu biti na logickoj ili na fizikoj razini. Radi povec¢anja razine sigurnosti moguce
je sakriti uslugu (fizicki i logicki). Fizicko sakrivanje usluge je intuitivno i izvodi se na nacin da
uslugu spremimo na posluzitelj te sakrijemo informacije koje otkrivaju da se ta usluga odvija na
tom posluzitelju. Uslugu na logi¢koj razini moZemo sakriti pomocéu Onion routinga. To je moguce
izvesti na nacin da korisnici ne pristupaju usluzi putem neke IP adrese kao $to je to uobiCajeno
vec se koriste posrednici Onion routinga za pristup toj usluzi. Na taj nacdin je i raunalo na kojem
se nalazi usluga logicki sakriveno od korisnika koji je koriste. [2]

3.2. The onion router

The onion router (TOR) je najpoznatiji i najkoriSteniji program koji se temelji na ideji Onion
routinga. lako se Cesto koriste kao sinonimi treba razlikovati TOR kao implementaciju, a Onion
routing kao ideju.

Projekt iz kojeg se razvio TOR zapoCet je 2002. godine i u pocetku je bio namijenjen za
osiguravanje komunikacija u americkoj vojsci i vladi. Sam razvoj Onion routinga temelji se na
razvoju TOR-a. Onion routing mozZzemo podijeliti na generacije po kojima se razvijao. Nulta
generacija smatra se pocetna ideja koja je nastala 1995./1996. godine. Za prvu generaciju
uzimaju se sve promjene nastale prije nastanka prvog TOR-a. Drugu generaciju Onion routinga
predstavlja TOR u razdoblju izmedu 2002. i 2005. godine. Za trecu generaciju uzima se TOR od
tada pa do danas. 1z toga se vidi da je TOR zapravo temeljni nositelj ideje Onion routing te da on
danas predstavlja tu ideju oblikovanu u konkretni primjenski program.

TOR je u danasnje vrijeme namijenjen svim korisnicima Interneta te je dostupan na svim
popularnijim operacijskim sustavima (Windows, Linux, Mac OS). Broj posrednika koji danas rade
u sklopu TOR-ove mreZe broji se u tisu¢ama, dok je broj korisnika porastao na nekoliko desetaka
pa i stotina tisuca.
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3.2.1. Nacin rada The onion routera

Ukoliko osoba nazvana Alice Zeli komunicirati sa osobom Bob uz pomo¢ TOR-a mora prvo
dohvatiti listu poznatih TOR ¢&vorova (slika 5).

B Kako radi TOR: 1 s TOR évor
« « = Newriptirans veza
wwt Kriptirana veza
Alice
d - =
Korak1: TOR
klijent korisnika
Alice dohvaca - —
popis-TOR — — — Jane
c¢vorova sa
posluzitelja
= .. - e e
DM = = . - “ . o Bob

\

Slika 8. Nacin rada TOR-a
Izvor: Torproject

Nakon $to se dohvate potencijalni posrednici potrebno je formirati lanac izmedu izvorista i
odrediSta. Komunikacija izmedu izvoridta i &vorova medusobno je kriptirana kao Sto je
prikazano na Slici 6. Nakon Sto je komunikacija uspostavliena moguce je anonimno
komunicirati izmedu odredista i izvorista.

B How Tor Works: 2 < TOR évor
« « = Nekriptirans veza
| ==+ Kriptirana veza
Alice

- a0 -

Korak 2: TOR klijent korisnika
Alice odabire nasumicni put

do odredinog posluiitelja. -
Zelenz veza predstavlja . e e

kriptiranu vezu, dok crvena — _— Jane
veza predstavlja nekriptiranu
vezu. i
i R -
Dave % s ——s Bob

Slika 9. Nacin rada TOR-a
Izvor: Torproject

Nakon desetak minuta ili nakon Sto korisnik odredi drugacije odrediSte stvara se novi lanac
sacCinjen od drugih ¢vorova. Na taj nacin otezava se napadaCima analiza prometa i
prepoznavanje korisnika (slika 7).
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Kao $to se vidi iz prilozenih slika i opisa, nacin rada TOR-a ne razlikuje se od pocetnog

koncepta Onion routera navedenog u prethodnom poglavlju. Naravno, u implementaciji

TOR-a bilo je potrebno implementirani i mnogo drugih detalja koje rjeSavaju probleme koji

’.‘ se javljaju kao Sto je mogucénost ispadanja Cvorova, problematika centralizacije ¢vora sa
podacima o posrednicima, protokoli komunikacije posrednika itd. [3]

E) How Tor Works: 3 «» TOR &vor

« « 4 Newriptirana veza
~ Kriptirana veza

Korak 3: Ukoliko kasnije .
korisnik Alice posjeti drugu

.

Internet stranicu njegov TOR .
klijent odabire drugaciji - L~ B = '
nasumicni put do odredista. = — S=—2  Jane

Zelene veze su kriptirane dok '
CVEne Veze nisu. ‘
[ ‘ - . T rey

Dave =¥, == 3 ! Bob

Slika 10. Naéin rada TOR-a
Izvor: Torproject

3.2.2. Moguénosti The onion routera

Kao Sto je ve¢ navedeno projekt TOR bavi se s puno Sirom problematikom od samog
razvoja koncepta Onion routinga. S obzirom na to razvio se Citav niz programa podrske
anonimnosti klijenata. Osim osnovnog TOR programa koji sluzi kao programska podrdka za
koristenje Onion routiga, postoje jo$ i programi kao $to su: Tor Browser, Vidalia, Tor Cloud,
Orbot, Arm, Atlas, Obfsproxy, Tails, Tor Button itd.

Tor Browser je preglednik pomocu kojega je moguce anonimno otvarati Internet stranice.
Vidalia je graficko sucelje za kontrolu posrednika, Orbot je TOR namijenjen Android
uredajima.

Tor Button je posebno hvaljen dodatak za preglednik Firefox, a radi modifikacije u samom
pregledniku kako bi omogucio sigurnije koristenje preglednika.

Isto tako, TOR projekt uz pomo¢ Onion routinga omogucuje svojim korisnicima stvaranje
skrivenih web usluga. Na taj nacin korisnici TOR-a mogu stvoriti svoje web stranice ili
razliCite usluge bez da drugi znaju njihovu lokaciju. Na taj nacin stiti se anonimnost autora
stranice i osobe koja objavljuje sadrzaj na toj stranici.

Podrska namijenjena programima dostupna je na sluzbenoj stranici TOR projekta:

| https://www.torproject.org

3.2.3. Nedostaci The onion routera

MreZe Evorova na kojima se zasniva TOR temeljene su na volonterskim &vorovima koji kroz
sebe propustaju dio prometa. Sto je vide takvih évorova ukljuéeno u mrezu to je mreza brza
i sigurnija. Zbog toga je nuzno cijelo vrijeme u mrezi imati dovoljan broj ¢vorova kako bi
mreza ispravno radila. Sudionici TOR projekta u stalnoj su potrazi za novim ¢vorovima kako
ne bi doslo do zagusenja usluge zbog velikog porasta broja korisnika.

| sami tvorci TOR-a istiCu kako on nije dovoljan za rjeSavanje svih problema anonimnosti.
Najslabija karika u cijeloj pri¢i su ljudi kao korisnici Interneta. Zbog toga se istiCe kako ljudi
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moraju promijeniti svoje navike i odreéi se nekih mogucnosti koje im nude preglednici u
zamjenu za tajnost koju TOR moze ponuditi.

— Sudionici Tor projekta trude se biti u korak s najmodernijim opasnostima koje vrebaju
’-\ korisnike na Internetu te razvijaju programe koji s tehni¢ke strane pokuSavaju stati na kraj
- modernim tehnikama praéenja korisnika. Tako na primjer Tor Button onemoguéava aktivni
sadrzaj preglednika kao Sto su kolaCi¢i te pokuSava prikriti detalie o pregledniku i
korisni¢kom racunalu kako bi korisnika tog preglednika uklopio u niz sli¢nih preglednika na
Internetu.
No, sve to pada u vodu ukoliko korisnik svojom nepaznjom ostavlja privatne podatke na
stranicama ili na svoju ruku prilagodava svoj preglednik.
Osim toga korisni¢ko racunalo takoder je slaba toka za potencijalne napade. Ukoliko

napada¢ moze pratiti promet koji izlazi ili ulazi u korisni¢ko raCunalo veéa je $ansa da ¢e
uspjeti otkriti detalje poruke pa makar ona bila i kriptirana.[3]
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4. Prednosti i nedostaci Onion routinga

U prethodnim poglavljima govorilo se o prednostima i nedostacima Onion routinga u tehni¢kom
smislu. U ovom poglavlju govoriti ¢e se o posljedicama koje ova tehnika donosi u Internet svijet.

4.1. Prednosti

Prednosti ove tehnike su velike i opravdavaju njeno postojanje i ulaganje u nju. Ona u sustini
omogucuje individualnima i skupinama da nesmetano i tajno komuniciraju bez straha da netko
zadire u njihovu privatnost.

Takoder omogucuje korisnicima da komuniciraju putem instant poruka te da posjecuju stranice
bez da itko zna njihove aktivnosti. Isto tako pruza korisnicima kojima je zabranjen pristup
odredenim Internet stranicama (bilo od Vlade ili pruzatelja usluga) da takvim stranicama ipak
pristupe. Omogucuje se pruzanje sadrzaja i usluga na Internetu bez opasnosti od otkrivanja
lokacije tih sadrzaja ili autora. Pristup razli¢itim forumima je omogucen na anoniman nacin tako
da nitko ne moze saznati tko se krije iza nekog nadimka.

Novinari mogu anonimno pristupati svojim stranicama &ak i iz stranih drzava. Isto tako razli€ite
grupe s posebnim zadacima mogu komunicirati na anoniman i zatvoren nacin. Takoder je
omogucena i nesmetana i tajna razmjena podataka i razli€itih sadrzaja.

Zapravo, glavna prednost ove metode je anonimnost u svakom pogledu. Na taj nacin se promi¢u
ljudska prava i demokracija kao i pravo slobode govora koja ja zajamcena ustavom. Mnoge
medunarodne kompanije koje se bave ljudskim pravima poput Electronic Frontier Foundation
(EFF) isticu TOR (a samim time i Onion routing kao koncept) kao jedan od naclina borbe za
ljudska prava u virtualnom svijetu.[3]

4.2. Nedostaci

lako TOR omogucuje svim korisnicima Interneta odakle god potjecali da koriste svoje pravo na
anonimnost, s druge strane sluzi i kao odli¢na metoda zlonamjernim korisnicima da sakriju svoje
aktivnosti. lako je u nacelu sama metoda plemenitog karaktera stavlja mo¢no oruzje u ruke ljudi
koji ju zele iskoristiti u nelegalne svrhe.

Glazbena i filmska industrija gube milijune zbog nelegalnog kopiranja i distribucije autorskog
sadrzaja. Pomo¢u TOR-a odnosno koncepta Onion routing takve je sadrzaje moguce dijeliti bez
opasnosti od otkrivanja od strane Vlade ili policije. Zbog toga je ovaj koncept direktan odgovor
zakonima poput SOPA-e jer daje korisnicima u ruke mo¢nu tehnologiju za daljnje provodenje
aktivnosti koje taj zakon brani.

No iza anonimnog koriStenja Interneta i skrivenih usluga krije se neSto mnogo opasnije od
preuzimanja pjesama ili flmova s Interneta.
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- 4.2.1. Tamna strana Interneta

Tamna strana Interneta ili Tamni Internet (engl. Dark Internet) naziv je za ilegalne web
stranice i usluge kojima je nemoguce pristupiti na uobi¢ajeni nadin pomocu preglednika.
Adrese takvih stranica ne zavrSavaju klasi¢nim nastavcima poput .com ili .hr veé najcesée
zavr3avaju nastavkom .onion. Zbog nestandardiziranih adresa koje ne postoje u registrima
domena nije im moguce pristupiti na klasi¢an nacin. Za pristupanje takvim stranicama
potrebno je imati ispravno instaliran i podeSen TOR sustav na ra¢unalu.

Adrese stranica takvog tipa izgledaju ovako:

| http://kpvz7ki2v5agwt35.onion/wiki/ |

Navedena adresa je adresa na takozvanu skriveni wiki (engl. Hidden Wiki) na kojem je
mogucée pronaci razliCite informacije o skrivenim uslugama i stranicama koje se nude u
Tamnom Internetu.

Problem u cijeloj pri¢i je 8to je na takvom mjestu sve anonimno te zbog toga vlada totalna
anarhija i bezakonje. Moguénosti TOR-a kao $to su skriveni servisi se iskoriStavaju da se
na takvim stranicama prodaje droga, oruzje ili se distribuiraju razliCiti seksualni sadrzaji. Na
Zalost, u danasnje vrijeme se ove mogucnosti TOR-a vrlo malo koriste za promicanje
slobode govora i ljudskih prava, ve¢ su nasuprot tome leglo kriminala.

Skriveni servisi u danasnje vrijeme nisu niSta drugo nego mjesto gdje se dogovaraju
teroristiCki napadi, preprodaje droga ili organizira Sverc oruzjem. Kriminal je dosegao tu
mjeru da su nastale stranice poput popularne ,Silk road“ stranice koja je zapravo
svojevrsna inacica Internet trgovine poput Ebaya za drogu i oruzje.

S obzirom na to da je put novca lako pratiti nastao je digitalni novac zvan Bitcoin i on je
jedno od osnovnih sredstva pla¢anja na Tamnom Internetu. Na taj nacin ljudi mogu trgovati
na mjestima poput ovih bez da netko moZze pratiti tok njihovog novca. Do ovoga trenutka je
u opticaj pusteno preko osam milijuna Bitcoinova, dok je u kolovozu ove godine vrijednost
jednoga Bitciona bila oko deset ameri¢kih dolara. Vjeruje se da je danadnja ukupna
vrijednost Bitcoinova preSla devedeset milijuna ameri¢kih dolara.

Zbog velike razine kriminala koja se razvila uz pomo¢ TOR-a postavija se pitanje je li
tehnologija opravdala svoje postojanje ili je zbog nje nastalo vise negativnih posljedica.
Ideja Onion routinga je vrlo moéna te se u skladu s tim mora i koristiti na pravilan nacin.
Takvo oruZje u rukama krivih osoba rezultira pojavom stvari kao Sto je Tamni
Internet.[5][6][7]
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5. Koncepti sliéni Onion routingu

Osim Onion routinga razvili su se jo§ neki koncepti koji kombiniranjem kriptiranja i koriStenjem
posrednika povecavaju anonimnost na Internetu. Svi ti koncepti su vecoj ili manjoj mjeri sli€ni Onion
routingu ili su se Cak razvili iz te ideje.

5.1. Garlic routing

Garlic routing je modifikacija ideje Onion routinga. Garlic na engleskom znadi ¢eSnjak §to
automatski asocira na nacin spremanja poruke. Jedna poruka koja putuje takvom mrezom sastoji
se od viSe korisni¢kih poruka bas kao Sto se &eSnjak sastoji od viSe reznjeva. Za razliku od
Onion routinga gdje jedna poruka predstavlja jednu korisni¢ku poruku kod Garlic routinga jos je
viSe otezana analiza prometa.

Korisni€ki programi poput I2P i Perfect Dark su neke od implementacija Garlic routinga. U sustini
su vrlo sliéne TOR-u te je jedina bitna razlika u nacinu slanja poruke.[11]

5.2. Anonymous P2P

Anonymous P2P je mreza za dijeljenje sadrzaja (engl. Peer-to-peer) racunala u kojima &vorovi
mogu komunicirati na anoniman ili pseudoanoniman nacin. Korisnici u takvoj mrezi sudjeluju na
nacin da omogucéavaju koristenje dijela njihovog prometa i sadrzaja. Tajnost se postize na nacin
da ¢vorovi ne znaju fiziCku lokaciju ostalih ¢vorova u mrezi. Anoniman nacin komunikacije
podrazumijeva da ¢&vorovi ne znaju nikakve detalie o ostalim &vorovima dok kod
pseudoanonimnog nacin mogu povezati neki nadimak ili klju¢ sa odredenim racunalom.[12]

5.3. Java Anon Proxy

Java Anon Proxy poznata joS i kao JAP ili JonDonym je sustav posrednika koji omogucéavaju
korisnicima pretraZivanje Interneta na pseaudoanoniman nacin. To se postiZze na nacin da se
korisnicka poruka Salje kroz sustav posrednika gdje se poruka izmijeSana s ostalim korisni¢kim
porukama poSalje kroz niz ¢vorova prije stizanja na odrediSte. Za razliku od TOR-a gdje korisnik
ne moze odabrati kojim ¢vorovima prolazi njegova poruka kod JAP-a mu se nudi niz sustava
posrednika tako da korisnik moze odluditi kome ¢&e vjerovati, a kome ne. Problem nastaje u tome
Sto su detalji o posrednicima poznati te oni mogu postati meta fizickog (onemoguciti uslugu) ili
pravnog (zabrana rada od strane Vlade ili nekog lobija) napada. [13]
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6. Onion routing u buduénosti

Buducnost Onion routinga uvelike je vezana uz projekt TOR. Trenutno stanje u pravu, politici i
tehnologiji je takvo da se nastoji §to viSe iskoristiti prilika za nadzor gradana. Zbog toga se stvara
plodno tlo za ovakve i slicne tehnologije od kojih se oCekuje dodatan razvoj u buducnosti. Zbog
Cinjenice da ¢e u mnogim zemljama zakoni pritisnuti gradane uz zid o¢ekuju se dodatne donacije bilo
u samom novcu ili u raspolozivim resursima (posrednicima) koje ée pristizati na racun projekata kao
Sto je TOR. Kao Sto je vec¢ reeno, posrednici u mrezi su vitalni organi ove tehnologije te ¢e zbog
povecanja broja korisnika nastati potreba za veéim brojem posrednika. Zbog toga su i mogudi
poku$aji napada na te posrednike kako bi se destabilizirala takva mreza, no zbog njenih osobina to
je vrlo tesko izvesti. Ve¢ u danasnje vrijeme posrednici su razmjesteni po cijelom svijetu tako da
jedan napad bilo fizi¢ki, logicki ili pravni, teSko da moze unistiti cijelu mrezu. Zbog toga se €ini da ¢e
TOR tehnologija i u buduénosti voditi glavnu rije¢ u za&titi prava korisnika, te da ée ju biti vrlo teSko
ograniciti. Osim toga o€ekuje se razvoj manijih privatnih mreza koje ¢e se zasnivati na Onion routingu
ili nekom sliénom konceptu koji ¢e se mozda razviti iz njega. Zbog porasta opasnosti od
prisluskivanja olekuje se da ¢Ce i razne organizacije i tvrtke posezati za ovakvim rjeSenjem radi
sakrivanja svojih internih podataka. S obzirom na rast popularnosti mobilnih telefona ocekuje se
razvijanje ove tehnologije i u tom smjeru. Ve¢ danas postoji TOR sustav za platformu Android naziva
Orbot, no u budu¢nosti se o¢ekuje Sirenje i na druge platforme i uredaje s ograni¢enim resursima. Ne
zna se to€no kakve tehnologije ¢e se razviti u buducnosti i na koji nacin ¢e se to odrazavati na
korisnike no projekti poput TOR-a moraju biti spremni odgovoriti na sve ukoliko se Zele osigurati od
propasti. Glavnu opasnost za otkrivanje korisnika koji koristi Onion routing je napredna analiza
prometa koju napada¢ moze provesti, te se oCekuje da ¢e u buduénosti TOR koristiti neke dodatne
mehanizme da bi jo§ vide oteZao povezivanje korisnika s prometom koji je moguce analizirati na
posrednicima.

Glavni adut protiv tehnologija ovakve vrste moze biti Tamni Internet koji je ovih dana uzeo maha i
teSko da je moguce sprije€iti njegov razvoj. Naprotiv, u skorije vrijeme se ocekuje porast kriminalnih
usluga koje ¢e se nuditi na Tamnom Internetu, te je neophodno u buduénosti pokusati suzbiti takav
rast kriminala. O¢ekuje se pustanje dodatnog novca Bitcoina u opticaj sve do 21 milijuna kroz iducih
deset godina to ¢e dodatno potaknuti taj nacin trgovine na Internetu.[3][4]
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7. Zakljuéak

Onion routing se u praksi pokazao kao vrlo moéno oruzje koje vrlo dobro ispunjava zadacéu zbog koje
je napravljeno. Kombiniranjem tehnika kriptiranja i promjenom puta poruke moguce je posti¢i visoku
razinu anonimnosti bez dubljeg zadiranja i promjene protokola koji se standardno koriste za
komunikaciju na Internetu. Kombiniranjem tehnike Onion routinga s drugim tehnikama koje sakrivaju
identitet korisnika (poput onemoguéavanja kolac¢i¢a) moguce je zastiti korisnika od napasti danasnjeg
svijeta koje zadiru u njegovu intimu i pokuSavaju ga nadzirati. Zbog toga se TOR prikazuje kao veliki
promicatelj slobode govora i temeljnih ljudskih prava jer omogucuje ljudima gdje god bili da koriste
Internet na jednak nacin. Zakoni poput SOPA-e, zabrane odredenih Internet stranica u pojedinim
drzavama i zabrana dijeljenja sadrzaja ne predstavljaju prepreku za korisnike TOR-a koji na
jednostavan nacin mogu zaobi¢i sve zabrane. Ovakve tehnike ulijevaju nadu da ¢e Internet i u
buduc¢nosti biti slobodan medij gdje ¢e svatko moci izraziti svoje miSljenje. S druge strane postoji
veliki nedostatak u kriminalu koji se, na zalost, razvija na racun ove tehnike. Kao $to to inace biva, ne
koriste svi ljudi ono Sto im se pruzi u plemenite svrhe. Kriminalne usluge i stranice koje se razvijaju
uz pomo¢ TOR-a potrebno je ograniciti i ukloniti. No rieSenje nije u zabrani tehnike Onion routinga ili
u zabrani koriStenja TOR-a, nego vlada i policija diliem svijeta trebaju naéi drugadiji nacin da stanu
na kraj trgovcima droge i oruzja koji se kriju iza anonimnosti koju im pruza Onion routing.
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8. Leksikon pojmova

DES - DES algoritam Sifriranja

Vrlo popularan kriptografski standard, danas zamijenjen standardom AES. - Vrlo popularan
kriptografski standard, danas zamijenjen standardom AES. Tajni klju¢ za Sifriranje podataka sastoji
se od 56 bita, Sto znali da postoji ukupno 2756 (viSe od 72,000,000,000,000,000) mogucih
kombinacija. Za Sifriranje poruke se koristi jedan od klju€eva iz velikog broja kandidata. Algoritam je
simetri¢an, Sto znacli da obadvije strane moraju imati tajni klju¢ kako bi mogli komunicirati.

Reference: http://nvl.nist.gov/pub/nistpubs/sp958-lide/250-253.pdf

Ostale poveznice:

http://en.wikipedia.org/wiki/Data_Encryption Standard

Kolaci¢
Datoteka koja sadrZi podatke o posjeti web stranici. Na taj nacin vlasnici web stranice rade statistiku

posjeta. Cookie takoder pamti neke postavke koje ste namijestili i podatke koje ste upisali na
posjecenoj stranici (npr. lozinku). cookie datoteka.

Reference: http://www.httpwatch.com/httpgallery/cookies/
Ostale poveznice:

http://webdesign.about.com/cs/cookies/a/aa082498a.htm
http://www.nczonline.net/blog/2009/05/05/http-cookies-explained/

DOS napad

Napad uskracivanjem usluge - Napad na sigurnost na nacin da se odredeni resurs optereéuje
onemogucuju¢i mu normalan rad.

Reference: http://searchsoftwarequality.techtarget.com/definition/denial-of-service
Ostale poveznice:

http://www.webopedia.com/TERM/D/DoS _attack.html
http://en.wikipedia.org/wiki/Denial-of-service _attack

MITM napad - Napad ubacivanjem posrednika

Napad na sigurnost pri kojem se zlonamjerni napada¢ umijeSa u komunikaciju na nacin da se postavi
izmedu sugovornika te Cita i izmjenjuje poruke.

Reference: https://www.owasp.org/index.php/Man-in-the-middle attack

Ostale poveznice:

http://www.bsacybersafety.com/threat/man-in-the-middle.cfm
http://www.ethicalhacker.net/content/view/182/1/

Kriptologija - Znanost o kriptiranju i dekriptiranju

Znanost koja obuhvac¢a pojmove kritpografije i kriptoanalize. Kriptografija je umjeSnost izmisljanja
Sifri, dok je kriptoanaliza umjeSnost njihova probijanja.

Reference: http://searchsecurity.techtarget.com/definition/cryptology
Ostale poveznice:
http://www.math.okstate.edu/~wrightd/crypt/crypt-intro/node2.html
http://www.wisegeek.com/what-is-cryptology.htm

CIS-DOC-2012-09-061 Revizija 1.03 Stranica 20 od 23


http://nvl.nist.gov/pub/nistpubs/sp958-lide/250-253.pdf
http://en.wikipedia.org/wiki/Data_Encryption_Standard
http://www.httpwatch.com/httpgallery/cookies/
http://webdesign.about.com/cs/cookies/a/aa082498a.htm%20http:/www.nczonline.net/blog/2009/05/05/http-cookies-explained/
http://webdesign.about.com/cs/cookies/a/aa082498a.htm%20http:/www.nczonline.net/blog/2009/05/05/http-cookies-explained/
http://searchsoftwarequality.techtarget.com/definition/denial-of-service
http://www.webopedia.com/TERM/D/DoS_attack.html
http://en.wikipedia.org/wiki/Denial-of-service_attack
https://www.owasp.org/index.php/Man-in-the-middle_attack
http://www.bsacybersafety.com/threat/man-in-the-middle.cfm
http://www.ethicalhacker.net/content/view/182/1/
http://searchsecurity.techtarget.com/definition/cryptology
http://www.math.okstate.edu/~wrightd/crypt/crypt-intro/node2.html
http://www.wisegeek.com/what-is-cryptology.htm

Onion routing

Usmjeritelj

Uredaj koji usmjerava pakete izmedu raCunalnih mreza. Usmijeritelji su uredaji koji imaju barem dva
sucelja na razliCitim mreZzama, a usmjeravaju pakete do njihovog odredista. Na svom putu, paketi
prolaze kroz nekoliko usmijeritelja, a svaki zasebno odreduje put kojim ¢e ga dalje slati.

Reference: http://www.webopedia.com/TERM/R/router.html
Ostale poveznice:
http://searchnetworking.techtarget.com/definition/router

IP - IP protokol - Internet Protocol

IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanja paketa kroz Internet. U tu
namjenu, dodjeljuje IP adrese izvora paketa i njegovog odredista na temelju kojih ¢e se paketi
usmjeravati kroz nekoliko racunalnih mreza.

Reference: http://compnetworking.about.com/od/networkprotocolsip/g/ip_protocol.htm
Ostale poveznice:

http://en.wikipedia.org/wiki/Internet_Protocol

http://www.ietf.org/rfc/rfc791.txt

HTTP - HTTP protokol - HyperText Transfer Protocol

Osnovna i naj¢es¢a metoda prijenosa informacija na Webu. Predstavlja protokol na aplikacijskom
sloju OSI modela, a oshovha namjena je prijenos HTML dokumenata (tj. web stranica). HTTP je
request/response protokol za komunikaciju izmedu posluzitelja i klijenta. HTTP klijent, kao $to je web
preglednik naj¢eSce inicira prijenos podataka nakon Sto uspostavi TCP vezu s udaljenim web
posluziteliem na odredenom prikljuCku. Posluzitelj konstantno osluSkuje zahtjeve na odredenom
mreznom komunikacijskom priklju€ku (tipicno prikljuc¢ak 80), ¢ekajuci da klijent inicira komunikaciju. -
Osnovna i naj¢eS¢a metoda prijenosa informacija na Webu. Predstavlja protokol na aplikacijskom
sloju OSI modela, a osnovna namjena je prijenos HTML dokumenata (tj. web stranica). HTTP je
request/response protokol za komunikaciju izmedu posluZzitelja i klijenta. HTTP klijent, kao to je web
preglednik najcesce inicira prijenos podataka nakon Sto uspostavi TCP vezu s udaljenim web
posluZiteliem na odredenom prikljuCku. PosluZzitelj konstantno osluSkuje zahtjeve na odredenom
mreznom komunikacijskom priklju¢ku (tipiéno priklju¢ak 80), ¢ekajuci da klijent inicira komunikaciju.
Reference:

http://hr.wikipedia.org/wiki/HTTP

http://www.w3.org/Protocols/
Ostale poveznice:

http://www.ietf.org/rfc/rfc2616.txt
http://compnetworking.about.com/od/networkprotocols/g/bldef http.htm

OSI model - Open Systems Interconnection model

OSI model se koristi za standardizaciju mreznih protokola. Definira sedam logic¢kih razina ili slojeva:
aplikacijski, prezentacijski, sjednicki, transportni, mrezni, sloj podatkovne poveznice i fizicki sloj.
Kontrola se prenosi iz jednog sloja u drugi, poCevsi od aplikacijskog sloja.

Reference: http://www.webopedia.com/quick ref/OS| Layers.asp
Ostale poveznice:
http://www.roseindia.net/technology/networking/osi.shtml
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Kriptografija
Kriptografija je podrucje kriptologije koje se bavi stvaranjem kriptografskih algoritama za za$titu

podataka. Tocnije, podrazumijeva stvaranje i analizu protokola i algoritama koji osiguravaju siguran
prijenos i pohranu informacija, bilo u raéunalnoj mrezi ili mediju za pohranu podataka.

Reference: http://searchsoftwarequality.techtarget.com/definition/cryptography
Ostale poveznice:

http://web.math.pmf.unizg.hr/~duje/kript/kriptografija.html
http://klub.posluh.hr/list/010/kriptografija.htm

http://fly.srk.fer.hr/~peloquin/

Cyber kriminalac

Cyber kriminalac je osoba koja koristi racunala i Internet za pocinjenje kaznenih dijela.
Reference: http://www.webopedia.com/TERM/C/cyber_crime.html

Ostale poveznice:

http://www.cybercitizenship.org/crime/crime.html

Patent

Patent je iskljuivo pravo koje se priznaje za izum kojim se daje novo rjedenje nekog tehni¢kog
problema. Priznaje se za izume koji se odnose na odredeni proizvod, postupak ili primjenu. Patentom
se njegovom vlasniku osigurava isklju€ivo pravo na izradu, koristenje, stavljanje u promet ili prodaju
izuma zasticenog patentom.

Reference: http://www.dziv.hr/hr/intelektualno-vlasnistvo/patenti/
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